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Kinh gtri:  Nhéan dan va can b xa Binh Luong, huyén Nhu Xuan

Trong thoi gian qua, tinh hinh t0i pham va vi pham phap luét lién quan
dén hoat dong lira dao chiém doat tai san xdy ra tai nhiéu dia phuong néi chung
va huyén Nhu Xuén ndi riéng, gy btrc xtic trong du ludn xi hoi, anh hudng dén
an ninh, trat tuy va doi song nhan dan. Trong do, no6i 1én 1a toi pham lira dao
chlem doat tai san trén khong gian mang dién bién ‘phue tap, c6 xu hudng phat
trién manh, ting vé ca sd luong, mic d6 nguy hiém va hau qua thiét hai véi
nhiéu phuong thtrc, thu doan mdi, tinh vi, xdo quyét bang viéc s dung cong
nghé thong tin, vién thong lam coéng cu, phuong tién pham toi.

Céc ddi tuong st dung nhiéu thii doan tinh vi nhu chiém quyén sir dung
cac tai khoan mang x4 hoi (facebook, zalo...), mao danh nguoi than, muon tién
giai quyét viéc gip; gia danh co quan thuc thi phap luat, can bd co quan nha
nuée, nhan vién ngan hang thong bao tring thuéng, gui tin nhin rac, hd trg
chuyén d6i sim tir 3G 1én 4G; trao d6i, mua ban hang hoa qua mang; kéu goi dau
tu kinh doanh da cap, tién 4o, thiét lap cac trang mang ngan hang gia mao dé lay
dir liéu thong tin khach hang; sir dung gidy to gia md tai khoan, gia mao ching
tir dé chuyén tién, rat tién, vay tién; loi dung phong, chéng dich bénh.. .Qua
trinh hoat dong Itra dao chiém doat tai san, cac ddi tuong thuong xuyén thay doi
thong tin c4 nhan, s dién thoai, tai khoan ngan hang, tai khoan mang xa hoi, sir
dung tai khoan 4o, thay d6i dia ban hoat dong, cu tra nham d6i pho vdi cong tac
phong ngira, diéu tra xir Iy ctia co quan chiic nang.

Cac thu doan thuwdng gap:

- Dbi tuong chiém quyén diéu khién cac tai khoan mang xa hoi nhu zalo,
facebook... bit trude thoi quen nhén tin, xung hé mao danh nguoi than cua bi
hai nhod thanh toan chuyén khoan hodc gui tién giai quyét viée gap vao cac tai
khoan ngan hang trung gian.

- bbi tuong mao danh co quan Cong an, Vién kiém sat de doa bi hai c6
lién quan dén duong day toi pham, sau d6 két ban zalo gui 1énh bat bi hai dong
thoi yéu cau bi hai ké khai va chuyén tién dé phuc vu cong tac diéu tra; sau 01
ngay néu khong co6 lién quan dén toi pham s¢€ tra lai tién cho bi hai con néu bi
hai khong dong ¥ thi tit ca cac tai khoan ngan hang cta bj hai s& bi phong toa.
Khi nhafm duoc tién trong tai khoan bon chiing nhanh chong rat tién, x6a hét cac
dau vét.

- Péi tugng mao danh nhan vién ngan hang goi dién thong bao tai khoan
cua khach hang bi 161 xam nhdp, 161 bdo mat hodc khach hang nhan dugc mdt
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khoan tién nhung 16i giao dich.... sau d6 yéu cau bi hai cung cdp tai khoan, mat
khau dang nhap, ma OTP d¢ stra 161 h¢ thong va thuc hién hanh vi chiém doat tai
san cua khach hang.

- Pbi tugng giri tin nhan thong bao tring thudng theo chuong trinh cia
Ngan hang, cua cac cong ty hoac giao dich mua ban, tang qua qua khong gian
mang hodc thyc hién cudc goi gia mao can bd ngan hang va yéu cau khach hang
dang nhap theo duong link gia mao twong ty giao dién dich vu ngan hang dién
tr ciia ngan hang. Sau d6 yéu cau cung cap cac thong tin bao mat nhu tén, mat
khau ding nhap, ma OTP, thong tin thé... dé chiém doat tién

- Péi tuong mao danh nhan vién nha mang, goi dién thoai gio1 thi¢u dang
c6 chuong trinh “hd tro chuyén ddi sim tir 3G 1én 4G", hodc d6i sim dé nhan uwu
dai va hoi thuc nan nhan nang cip 1én sim 4G néu khong sé khong thé st dung.
DPéi twong sé& huéng dan chu sim s6 dién thoai soan tin theo cu phap. Sau khi
thuc hién thao tac soan va gui tin nhan, ngay lap tirc sim s6 dién thoai di bj danh
cap. Sau khi chiém quyén kiém soat sim ciia ngudi ding, ké gian ding chinh
sim d6 14y ma OTP tir ngan hang gui vé str dung cac dich vu tin dung, vay tién
online... dudi danh nghia nan nhan.

- P6i tuong mao danh CSGT goi dién giri thong bio phat ngudi giao
thong: Cac ddi tuong loi dung viéc phat ngudi 1a nguol vi pham giao thong
khong b1 xtr Iy ngay, chung tao dung thong tin gia mao gui té1 cac chu phuong
tién nham muc dich lira dao chu phuong tién dong tién phat bang cach chuyén
khoan qua cac tai khoan ngan hang.

Pé phong ngira t0i pham lira dao chiém doat tai san, dic biét 1a tdi
pham lira ddo chiém doat tai san trén khong gian mang, Uy ban nhan dan
va Cong an x4 Binh Lwong dé nghi nhin dn:

- Pé cao canh giac khi nhan cac cudc goi dén bang dién thoai co dinh,
nguoi goi tur xung la can bo co quan nha nudc, dac biét 1a lyc lugng cong an de
thong bao, yéu cau diéu tra vu 4n qua dién thoai; khong cung cap thong tin cé
nhan, sd dién thoai, dia chi nha ¢... cho bat ky doi tuong nao khi chua rd nhan
than, lai lich cua nguoi do.

- Nguoi dan khi mua hang qua mang can sang loc, kiém tra k§ thong tin
quang cdo, rao ban vé hang hoéa, danh tinh cua ngudi ban hang, lya chon dia chi
uy tin, hinh thtrc thanh toian minh bach. Khong nén chuyén tién coc mua hang
khi khong ro thong tin, danh tinh, dia chi cua ngudi ban.

- Thudng xuyén kiém tra va cap nhat cac tinh nang bao mat, quyén riéng
tu trén cac tai khoan mang xa hoi. Thuong xuyén thay d6i va dam bao do6 manh
ctia mat khau. Khong chia sé qua nhiéu thong tin c4 nhan 1én mang xa hoi

- Than trong khi nhan cac thu dién tu, kiém tra k¥ dia chi thu dién tir nhan
dugc xem c6 diing 14 thu ciia nguoi minh quen biét giri dén hay khong, khong
nhap vao lién két hoic mé tép dinh kém trong thu dién tir dén tir ngudi gui
khong xac dinh. Chi mé thu dién tir hodc tai xuéng ung dung, phan mém dang
tin cay.
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- Khong cung cép thong tin c4 nhan, dia chi, s6 dién thoai, sd tai khoan
ngan hang ciia minh cho d6i tugng khong quen biét. Than trong ra soat va kiém
tra k¥ thong tin trudc khi thuc hién cac giao dich chuyén tién. Pong thoi c6 bién
phap bao v¢ cac tai khoan ngan hang, tai khoan ca nhéan dé tranh bi cac doi
tuong loi dung chlem doat. Tuyét d6i canh giac véi cac cudc goi, tin nhin
facebook, zalo..yéu cau chuyén tién. Canh gidc voi cac tat ca cac cude goi, tin
nhin thong bao trang thudng hoic c6 lién quan dén giao dich ngan hang.

Khi phat hién c6 hanh vi pham t6i xay ra, hodc d4u hiéu nghi van hoat
dong cua toi pham lira dédo chiém doat tai san phai nhd ngudi gitip d& va bao céo
UBND x& hodc Cong an xa Binh Luong hodc qua s6 dién thoai lién hé: P/c Lé
Phic Lam — TCAX: 0985.345.115; P/c Lé Puc Lam - Pho TCAX:
0392.730.997 d¢ duoc giup d& va phdi hop giai quyét...

Noi nhdn:
- Nhu trén;
- Luu: VT.

¢ Duc Tuan
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